EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

Lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor

informatice

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea situatiei actuale

Cadrul normativ european

In iulie 2016 a fost adoptatd Directiva (UE) 2016/1148'
privind mdsuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune, aceasta fiind
primul act legislativ al Uniunii Europene privind securitatea
retelelor si sistemelor informatice, menit sa transpuna
obiectivele Strategiei Europene de securitate cibernetica
stabilite pentru pilonul NIS.

Directiva creeaza structurile necesare pentru cooperarea
strategica si operationala intre statele membre si pentru
cresterea nivelului de rezilienta al retelelor si al sistemelor
informatice de pe teritoriul UE.

Constatand faptul ca amploarea, frecventa si impactul
incidentelor de securitate este in crestere, reprezentand o
amenintare grava pentru functionarea retelelor si a
sistemelor informatice, fapt ce poate impiedica desfasurarea
activitatilor economice si genera pierderi financiare
substantiale subminand increderea utilizatorilor si provocand
pagube majore economiei Uniunii, Directiva impune o
abordare globala la nivelul Uniunii, care sa includa cerinte
comune privind crearea capacitatilor minime si planificarea,
schimb de informatii, cooperare si cerinte comune de
securitate pentru operatorii de servicii esentiale si furnizorii
de servicii digitale, fara a-i impiedica pe acestia sa adopte
masuri de securitate mai stricte decat cele prevazute de
Directiva.

Directiva stabileste data de 9 mai 2018 ca moment pana la
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care statele membre trebuie sa transpuna si sa adopte in
legislatia nationala actele normative cu putere de lege si
actele administrative de transpunere si punere in aplicare.

In luna mai 2017, Evaluarea la jumdtatea perioadei a punerii
in aplicare a strategiei privind piata unica digitald - O piata
unicd digitald conectatd pentru toti’, facuta de Comisia
Europeana, la punctul 3 - Asigurarea unui mediu digital
echitabil, deschis si sigur, retine ca necesara extinderea
Strategiei privind piata unica digitala, pentru a tine pasul cu
tendintele si provocarile care apar, precum cele legate de
platformele online, de economia datelor si de securitatea
cibernetica, sustinand la subpunctul 3.3 Incurajarea unui
ecosistem cibernetic de incredere: Abordarea in comun a
provocdrilor legate de securitatea ciberneticd si constatand
necesitatea revizuirii Strategiei de securitate cibernetica a
UE raportat la contextul semnificativ diferit al amenintarilor
fata de anul 2013.

Cadrul normativ national

la nivel national, in domeniul securitatii, exista deja in
vigoare o serie de reglementari, acte normative cu caracter
primar sau secundar, cum ar fi:

Ordonanta de urgenta a Guvernului nr.98/2010 privind
identificarea, desemnarea si protectia infrastructurilor
critice, care stabileste cadrul legal privind identificarea,
desemnarea infrastructurilor critice nationale/europene si
evaluarea necesitatii de a imbunatati protectia acestora, in
scopul cresterii capacitatii de asigurare a stabilitatii,
securitatii si sigurantei sistemelor economico-sociale si
protectiei  persoanelor.  Actul normativ  defineste
infrastructura critica nationala, denumita ICN ca fiind un
element, un sistem sau o componenta a acestuia, aflat pe
teritoriul national, care este esential pentru mentinerea
functiilor vitale ale societatii, a sanatatii, sigurantei,
securitatii, bunastarii sociale ori economice a persoanelor si
a carui perturbare sau distrugere ar avea un impact
semnificativ la nivel national ca urmare a incapacitatii de a
mentine respectivele functii. Actul normativ stabileste
criteriile intersectoriale de identificare a ICN urmand ca
autoritatile publice responsabile sa identifice potentialele
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ICN care corespund criteriilor definite. In aplicarea
ordonantei de urgenta, Guvernul a emis Hotararea
nr.718/2011, prin care aproba Strategia nationala privind
protectia infrastructurilor critice.

Hotararea Guvernului nr.494/2011, reglementeaza
infiintarea ca institutie publica cu personalitate juridica, in
coordonarea  Ministerului Comunicatiilor si  Societatii
Informationale, a Centrului National de Raspuns la Incidente
de Securitate Cibernetica - CERT-RO, structura independenta
de expertiza si cercetare-dezvoltare in domeniul protectiei
infrastructurilor cibernetice, definind totodata termeni si
expresii  precum infrastructura cibernetica, spatiu
cibernetic, securitate cibernetica, atac cibernetic, incident
cibernetic etc.

Un alt act normativ emis in domeniul securitatii nationale il
constituie Hotararea Guvernului nr. 271/2013, pentru
aprobarea Strategiei de securitate cibernetica a Romaniei si
a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica. Strategia de
securitate cibernetica prezinta obiectivele, principiile si
directiile majore de actiune pentru cunoasterea, prevenirea
si contracararea amenintarilor, vulnerabilitatilor si riscurilor
la adresa securitatii cibernetice a Romaniei si pentru
promovarea intereselor, valorilor si obiectivelor nationale in
spatiul cibernetic.

Prin H.G. 494/2011 Centrul national de raspuns la incidente
de securitate cibernetica - CERT-RO are o serie de atributii
similare celor din Directiva 1148/2016 fiind Centru National
de Raspuns la Incidente de Securitate Cibernetica cu
atributii si de punct de contact cu celelalte echipe CERT.

Cu toate acestea, nu exista prevederi unitare in legislatia
nationala privitoare la notificarea in sensul Directivei NIS a
incidentelor de securitate a retelelor si sistemelor
informatice.

D situatie similara se constata si in privinta cerintelor de
securitate a retelelor si sistemelor informatice, la nivel
national existdnd doar cerinte specifice derivate din
transpunerea unor acte normative europene care
reglementeaza anumite sectoare de activitate.




In conformitate cu art. 25 alin. (1) din directiva 1148/2016
(NIS) Romania are obligatia, in calitate de stat membru al
Uniunii Europene, de a asigura transpunerea Directivei in
legislatia nationala pana cel tarziu la data de 9 mai 2018,
toate actele normative cu putere de lege precum si cele
administrative necesare trebuind sa produca efecte incepand
cu data de 10 mai 2018.

2. Schimbari preconizate

Pentru transpunerea prevederilor Directivei 1148/2016 (NIS)
in legislatia nationala este necesara elaborarea unui act
normativ cu putere de lege precum si asigurarea prin acte
normative si administrative subsecvente a cadrului legal
necesar aplicarii acestuia.

in acest scop, prin prezentul proiect de act normativ se
propune adoptarea unui set de norme coerente, clare si
transparente, menite sa instituie un cadru national unitar de
asigurare a securitatii informatice si a raspunsului la
incidentele de securitate survenite la nivelul retelelor si
sistemelor informatice ale operatorilor de servicii esentiale
si ale furnizorilor de servicii digitale in conformitate cu
cerintele Directivei 1148/2016.

Prezentul proiect de act normativ reglementeaza:
e cadrul de cooperare la nivel national si de

participare la nivel european si international in domeniul
asigurarii securitatii retelelor si sistemelor informatice

o autoritatile si entitatile de drept public si privat
care detin competente si responsabilitati in aplicarea
prevederilor prezentei legi, a punctului unic de contact la
nivel national si a echipei nationale de raspuns la incidente
de securitate informatica

o cerintele de securitate si de notificare pentru
operatorii de servicii esentiale si pentru furnizorii de servicii
digitale precum si instituirea mecanismelor de actualizare a
acestora in functie de evolutia amenintarilor la adresa
securitatii retelelor si sistemelor informatice

in vederea delimitarii sferei de aplicabilitate a proiectului
de act normativ de aria mai larga a securitatii cibernetice -
asa cum este definita in actele normative la nivel national si
care cuprinde si activitatile din domeniile securitate
nationala si aparare - proiectul preia si utilizeaza

terminologia din Directiva 1148/2016 referindu-se la




securitatea retelelor si sistemelor informatice. In acelasi
sens, proiectul delimiteaza explicit activitatile reglementate
de cele ale institutiilor din domeniile aparare si securitate
nationala prevazand mecanisme de cooperare in situatiile in
care un incident aduce atingere activitatilor acelor institutii
ori prin amploarea sa afecteaza apararea sau securitatea
nationala.

In privinta autoritdtii competente la nivel national, a
punctului unic si a echipei CSIRT nationale proiectul propune
dezvoltarea acestora in cadrul aceleiasi institutii, respectiv a
Centrului National de Raspuns la Incidente de Securitate -
CERT-RO care indeplineste in prezent rolul de CSIRT/CERT
national, reprezinta Romania in grupul de cooperare si este
punct unic de contact cu celelalte echipe CERT la nivel
national si international.

Pentru definirea transparenta si cu claritate a domeniului de
aplicare, proiectul reglementeaza operatorii de servicii
esentiale raportat la anexa care cuprinde sectoare si
subsectoare de activitate si definirea serviciilor esentiale
respectiv modalitatea de analiza a gradului de perturbare a
furnizarii unui serviciu esential, enuntand criteriile trans-
sectoriale de analiza, urmand a fi emise prin hotarare de
guvern valorile de prag si criteriile specifice fiecarui sector
de activitate.

Proiectul propune alcatuirea unui Registru al operatorilor de
servicii esentiale, inscrierea in acesta putandu-se face fie
voluntar prin notificarea transmisa de operator autoritatii
competente la nivel national - CERT-RO, fie din oficiu in
urma verificarilor efectuate de catre CERT-RO.

In privinta furnizorilor de servicii digitale, proiectul nu
prevede alcatuirea unui registru al acestora, insa permite
autoritatii identificarea acestora in vederea stabilirii
indeplinirii cerintelor de securitate si notificare, proiectul
preluand exceptiile de la aplicare si cerintele mai reduse ce
se aplica acestora, conform Directivei.

In vederea coordondrii la nivel national in managementul
incidentelor, proiectul de act normativ prevede furnizarea
de catre CERT-RO a unui serviciu de alertare si cooperare la
care se vor interconecta operatorii si furnizorii prevazuti de
prezentul proiect de act normativ, stabilind totodata
obligatia acestora de a monitoriza alertele primite si a




asigura raspunsul prompt in caz de necesitate.

Sub aspectul cerintelor de securitate si notificare, proiectul
prevede cerintele si capitolele minimale, instituind
mecanismul de actualizare si publicare a acestora de catre
autoritatea competenta la nivel national in urma
consultarilor cu celelalte autoritati, astfel incat cerintele sa
poata evolua in pas cu evolutia amenintarilor cat si a
tehnologiilor.

Proiectul statueaza utilizarea standardelor internationale, cu
respectarea principiului neutralitatii tehnologice in solutiile
impuse.

Proiectul de act normativ isi propune stimularea dezvoltarii
pietei de securitate informatica. In acest sens sunt definite
masurile care privesc piata de audit de securitate pentru
retelele si sistemele operatorilor si furnizorilor vizati cat si
piata de servicii de securitate informatica de tip CSIRT,
respectiv:

e realizarea auditurilor  de catre auditori

independenti, prevazand un mecanism pentru atestarea
acestora care sa asigure mentinerea unui nivel al auditului
corespunzator cu evolutia amenintarilor si tehnologiilor.

e reglementarea unui sistem de autorizare a
echipelor CSIRT care deservesc operatorii de servicii
esentiale si furnizorii de servicii digitale precum si a
echipelor CSIRT sectoriale,

e reglementarea unui sistem de acreditare a
formatorilor si furnizorilor de servicii de formare pentru
auditorii si echipele CSIRT vizate, in vederea stimularii
furnizarii de servicii de formare in concordanta cu evolutia
amenintarilor si tehnologiilor,

Sub aspectul regimului sanctionator, proiectul ofera
autoritatii competente la nivel national - CERT-RO dreptul
de realizare a controlului implementarii cerintelor de
securitate si notificare, precum si de indeplinire a
obligatiilor de catre celelalte entitati vizate de proiect,
definind un set de contraventii si sanctiuni in linie cu
cerintele directivei si oferind un set de garantii in privinta
contestarii acestora.

Pentru a indeplini rolul multiplu de autoritate competenta la




nivel national avand si atributii de autorizare a celorlalte
echipe CSIRT private si sectoriale, cat si de echipa CSIRT
nationala, CERT-RO nu va asigura prin echipa CSIRT nationala
servicii de asigurare a securitatii retelelor si sistemelor
informatice pentru operatorii si furnizorii vizati, avand in
vedere ca in sarcina CSIRT-ului national revine doar
coordonarea la nivel national a incidentelor (primirea
notificarilor, evaluarea impactului, alertarea precum si
oferirea de ghidaj).

Pana la 9 noiembrie 2018, statele membre identifica
operatorii de servicii esentiale care au un sediu pe teritoriul
lor. Sectoarele vizate pentru identificarea serviciilor
esentiale si a operatorilor de servicii esentiale cuprind:
energia, transporturile, sectorul bancar, infrastructuri ale
pietei financiare, sanatate, furnizarea si distribuirea de apa
potabila, infrastructura digitala.

Sectiunea a 3-a

Impactul socioeconomic al proiectului de act normativ

1. Impactul macroeconomic

Actul normativ propus are impact asupra sectoarelor vizate
in  Anexa: energia, transporturile, sectorul bancar,
infrastructuri ale pietei financiare, sanatate, furnizarea si
distribuirea de apa potabila, infrastructura digitala.

1'. Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect

2. Impactul asupra mediului de
afaceri

Directiva 1148/2016 si pe cale de consecinta si proiectul
impune cerinte de securitate operatorilor de servicii
esentiale si furnizorilor de servicii digitale, cerinte care se
reflecta in costuri de implementare.

3. Impactul social

Constituind cadrul legal care reglementeaza securitatea
retelelor si sistemelor informatice ce sustin servicii esentiale
din domenii cheie la nivel social, este de asteptat o crestere
a rezilientei acestor servicii si respectiv o reducere a
riscurilor la nivel social asociate cu atacurile cibernetice.
Indirect va duce pe termen lung la o crestere a increderii in
serviciile societatii digitale si o dezvoltare a serviciilor de
securitate informatica.

4. Impactul asupra mediului

Proiectul de act normativ nu se refera la acest subiect

5. Alte informatii

Nu au fost identificate

Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat, atat pe termen scurt, pentru anul
curent, cat si pe termen lung (pe 5 ani)




Avand in vedere ca proiectul de act normativ prevedere finantarea activitatilor autoritatii
competente la nivel national - CERT-RO pentru dezvoltarea capacitatilor la nivelul cerut de
Directiva 1148/2016 atat sub aspect financiar cat si al resurselor umane, proiectul de act
normativ poate avea un impact asupra bugetului general consolidat, cel mai devreme pentru

anul 2018.
- mii lei -
Indicatori Anul curent Urmatorii 4 ani Med::ﬁpe >
1 2 4 5 7

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(i) impozit pe profit

c) bugetul asigurarilor sociale de
stat:

(i) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare, minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

)
(i) cheltuieli de personal
(

i
i) bunuri si servicii

c) bugetul asigurarilor sociale de
tat:

[%]

(i) cheltuieli de personal

(i1) bunuri si servicii

3. Impact financiar, plus/minus,
din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor




veniturilor

si/sau cheltuielilor bugetare

7. Alte informatii

Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare
pentru aplicarea prevederilor
proiectului de act normativ:

a) acte normative in vigoare ce
vor fi modificate sau abrogate, ca
urmare a intrarii in vigoare a
proiectului de act normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea
implementarii noilor dispozitii.

In aplicarea proiectului, vor fi emise:

1. hotarare a Guvernului care sa publice Anexa cu valori de

prag pentru stabilirea efectului perturbator semnificativ al

incidentelor la nivelul retelelor si sistemelor informatice ale

operatorilor de servicii esentiale.

2. hotarare a Guvernului care sa stabileasca organizarea si

functionarea Centrului National de Raspuns la Incidente de

Securitate Cibernetica CERT-RO si sa inlocuiasca H.G.

494/2011.

3. Norme tehnice si regulamente emise prin decizia

Directorului CERT-RO si publicate in Monitorul Oficial astfel:
a. normele tehnice privind cerintele minime de

asigurare a securitatii retelelor si sistemelor informatice

b. normele tehnice privind indeplinirea obligatiilor de
notificare a incidentelor de securitate de catre operatorii si
furnizorii

c. norme tehnice si valorile de prag pentru stabilirea
impactului incidentelor de securitate la nivelul retelelor si
sistemelor informatice ale operatorilor de servicii esentiale
si furnizorilor de servicii digitale.

d. normele tehnice si regulamentele privind cerintele
referitoare la infiintarea si functionarea echipelor CSIRT

e. normele tehnice si regulamentele privind cerintele
referitoare la atestarea auditorilor calificati cu competente
in domeniul securitatii serviciilor esentiale

f. Lista serviciilor esentiale pentru fiecare sector si
subsector din anexa la lege.

Conform prevederilor art 25 alin (1) din Directiva 1148/2016,
toate actele normative cu putere de lege care transpun
directiva precum si actele administrative de punere in
aplicare a transpunerii trebuie sa produca efecte incepand
cu data de 10 mai 2018.




2. Conformitatea proiectului de
act normativ cu legislatia
comunitara in cazul proiectelor ce
transpun prevederi comunitare

Proiectul de lege transpune:

- Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune

3 Masuri normative necesare
aplicarii directe a actelor
normative comunitare

Proiectul de act normativ nu se refera la acest subiect

4. Hotarari ale Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ se conformeaza prevederilor
cuprinse in legislatia UE mentionata la punctul 2.

5. Alte acte normative si/sau
documente internationale din care
decurg angajamente

Proiectul de act normativ nu se refera la acest subiect.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 6-a

Consultarile efectuate in vederea elaborarii proiectului de act normative

1. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute de
cercetare si alte organisme
implicate 2. Fundamentarea
alegerii organizatiilor cu care a
avut loc consultarea, precum si a
modului in care activitatea
acestor organizatii este legata de
obiectul proiectului de act
normative

Proiectul de act normativ nu se refera la acest subiect

3. Consultarile organizate cu
autoritatile administratiei publice
locale, in situatia in care proiectul
de act normativ are ca obiect
activitati ale acestor autoritati, in
conditiile Hotararii Guvernului nr.
521/2005 privind procedura de
consultare a structurilor
asociative ale autoritatilor
administratiei publice locale la
elaborarea proiectelor de acte
normative

Proiectul de act normativ nu se refera la acest subiect

4. Consultarile desfasurate in
cadrul consiliilor interministeriale,
in conformitate cu prevederile
Hotararii Guvernului nr. 750/2005

Proiectul de act normativ nu se refera la acest subiect
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privind constituirea consiliilor
interministeriale permanente

5. Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a
Tarii

c) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul necesita avizul Consiliului Legislativ.

Proiectul necesita avizul Consiliului Concurentei
Proiectul necesita avizul Consiliului Suprem de Aparare a
Tarii

6. Alte informatii

Sectiunea a 7-a

Activitati de informare publica privind elaborarea si implementarea proiectului de act

normative

1. Informarea societatii civile cu
privire la necesitatea elaborarii
proiectului de act normativ

Proiectul se publica pe site-ul MCSI

2. Informarea societatii civile cu
privire la eventualul impact
asupra mediului in urma
implementarii proiectului de act
normativ, precum si efectele
asupra sanatatii si securitatii
cetatenilor sau diversitatii
biologice

Proiectul de act normativ nu se refera la acest subiect

3. Alte informatii

Nu au fost identificate

Sectiunea a 8-a Masuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de
catre autoritatile administratiei
publice centrale si/sau locale -
infiintarea

unor noi organisme sau extinderea
competentelor institutiilor
existente.

a) institutii ce urmeaza a fi infiintate, reorganizate sau
desfiintate - proiectul de act normativ nu se refera la acest
subiect;

b) rezultatul se poate obtine cu institutiile existente;

c) sursa de finantare a institutiilor ce urmeaza a fi infiintate
- proiectul de act normativ nu se refera la acest subiect.

2. Alte informatii

Nu au fost identificate







